@ CRC

CONSELHO REGIONAL DE CONTABILIDADE
DE PERNAMBUCO

RESOLUGCAO CRCPE N.2 402, DE 27 DE OUTURO DE 2022

Institui a Politica de Segurangca em Recursos
Humanos.

O CONSELHO REGIONAL DE CONTABILIDADE EM PERNAMBUCO, no uso de
suas atribuicdes legais e regimentais,

Considerando o Decreto n.2 9.637, de 26 de dezembro de 2018, que institui a
Politica Nacional de Seguranca da Informacéo;

Considerando o Decreto n.2 10.222, de 5 de fevereiro de 2020, que aprova a
Estratégia Nacional de Seguranca Cibernética;

Considerando as normas técnicas ABNT NBR ISO/IEC 27001:2013 Tecnologia da
informacdo — Técnicas de seguranca — Sistemas de gestdo da seguranca da informacdo —
Requisitos, ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informacdo — Técnicas de
seguranga — Segurang¢a em recursos humanos;

Considerando a Resolucdo CRCPE 398, de 27 de outubro de 2022, que dispde
sobre a Politica de Seguranca da Informacdo do CRCPE;

Considerando a necessidade de estabelecer principios e diretrizes de seguranga
da informacdo para a validagdo dos sistemas desenvolvidos, mantidos, adquiridos ou em
producao,

RESOLVE:

CAPITULO |
DA INSTITUICAO, DO OBJETIVO E DA APLICACAO

Art. 19 Fica instituida a Politica de Seguranca em Recursos Humanos no ambito
do Conselho Regional de Contabilidade em Pernambuco.

Art. 22 Esta Politica tem por objetivo assegurar que os empregados ocupantes
de cargos efetivos, ocupantes de cargos em comissdao de livre nomeacdo e exoneracgdo,
aprendizes e estagiarios:
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| — compreendam suas responsabilidades com relacdo ao cumprimento da
Politica de Seguranca da Informacdo do CRCPE;

Il — estejam conscientes das ameacas relativas a seguranca da informacdo do
CRCPE;

IIl — estejam aptos a apoiar a Politica de Seguranca da Informacdao do CRCPE;

IV — denunciem os usuarios que descumprirem a Politica de Seguranga da
Informagdo do CRCPE.

Art. 32 A Politica de Seguranca em Recursos Humanos é o documento que
estabelece principios, conceitos, diretrizes e define os papéis e as responsabilidades que
devem ser observadas na selecdo e contrata¢ao de pessoal, conscientizagcdo, no processo de
educacdo e treinamento em seguranga da informag¢dao e na instauragdo de processo
administrativo disciplinar, naquilo que for cabivel.

Art. 42 Esta norma se aplica a todos os empregados ocupantes de cargos
efetivos, ocupantes de cargos em comissdao de livre nomeagdo e exoneragao, aprendizes e
estagiarios.

Art. 52 A elaboracgdo e atualizacdo deste documento é de responsabilidade do
Comité de Seguranca da Informacao.

CAPITULO Il
DOS TERMOS E DAS DEFINICOES

Art. 62 Para os efeitos desta Politica, sdo estabelecidos os seguintes conceitos
e definicOes:

| — Ameaga: qualquer circunstancia ou evento com o potencial de causar
incidente indesejado que pode resultar em dano para um sistema ou instituicao;

Il — Andlise de Risco: uso sistemdtico de informacdes de identificacdo de
fontes para estimar o risco;

Il — Atividade: acdo ou conjunto de acbes executadas por um 4rgdo ou
entidade, ou em seu nome, que produzem ou suportem um ou mais produtos ou servigos;

IV — Ativos de informagdo: qualquer dispositivo de software ou hardware que
agrega valor ao negdcio e compde a infraestrutura de rede de dados do CRCPE, assim como
também os locais onde se encontram estes dispositivos, gestdo do pessoal que a eles
possuem acesso, além dos processos envolvidos na gestdo e operacionalizacdo dos ativos de
informacao;

V — Colaboradores: sdo todos os empregados, aprendizes, estagiarios e os
profissionais contratados em cargos em comissao de livre nomeacado e exonerac¢ao;

VI — Confidencialidade: propriedade de que a informagao ndo esteja
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disponivel ou revelada a individuos, entidades ou processos nao autorizados;

VIl — Disponibilidade: propriedade de estar acessivel e utilizavel sob demanda
por um usuario autorizado;

VIl — Integridade: propriedade de salvaguarda da exatiddo e completeza da
informacdo contra alteracdes, intencionais ou acidentais, em seu estado e atividades;

IX — Segurang¢a da informagdo: acGes que objetivam viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informacdes;

X — Sigilo: segredo de conhecimento restrito a pessoas credenciadas, protecao
contra revelag¢ao nao autorizada;

Xl — Sistema de informagdo: aplicacdo da tecnologia da informacdo que da
apoio as atividades de determinada 4rea de conhecimento, visando otimizar as operagdes, o
gerenciamento e a decisao, trabalhando os dados e transformando-os em informacao;

XIl — Usudrios: os empregados ocupantes de cargos efetivos, ocupantes de
cargos em comissdo de livre nomeacao e exoneragao, aprendizes e estagiarios que acessam
ou utilizam informag¢des custodiadas ou de propriedade do CRCPE.

CAPITULO 1l
DAS DIRETRIZES

Art. 72 Para assegurar que os empregados ocupantes de cargos efetivos,
ocupantes de cargos em comissdo de livre nomeacdo e exoneracdo, aprendizes e estagiarios
entendam as suas responsabilidades, visando preservar a seguranca da informacdo, serdo
observadas as seguintes diretrizes e procedimentos:

| — disponibilizar as politicas, normas e procedimentos de seguranca da
informacdo do CRCPE antes da nomeacdo e contratacdo de empregados, estagiarios,
aprendizes e profissionais em cargos em comissao;

I — manter, continuamente, ampla divulgacdo das politicas, normas e
procedimentos de seguranc¢a da informacdao do CRCPE para assegurar que todos os usuarios
estejam conscientes das ameacas e das suas responsabilidades para preservar a seguranca da
informacao;

Il — realizar treinamentos e atualizacbes periddicas sobre a seguranca da
informacdo para os empregados ocupantes de cargos efetivos, ocupantes de cargos em
comissdo de livre nomeacdo e exoneracdo, aprendizes e estagiarios;

IV — comunicar a Coordenadoria do Departamento de Tl todas as contratacdes,
desligamentos, transferéncias e moditifcacdes no quadro de pessoal efetivo do CRCPE, bem
como contrata¢des e desligamentos/términos de contratos de aprendizes e estagiarios e
contrata¢des/exoneracdes de ocupantes de cargos em comissdo de livre nomeacgdo e
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exoneragao;

V — garantir que os empregados ocupantes de cargos efetivos, ocupantes de
cargos em comissdo de livre nomeagdo e exoneragao, aprendizes e estagidrios assinem o
Termo de Ciéncia da Politica de Segurancga da Informagdo no processo de integracao;

VI — manter atualizados e arquivados os Termos de Responsabilidade da Politica
de Seguranca da Informacao;

VIl — desenvolver campanha de conscientizacdo para promocdo de mudancas
de comportamento e, também, de cultura, de modo a se estabelecer a necessidade da
seguranca da informacao;

VIII — avaliar, periodicamente, o nivel de maturidade do CRCPE nos aspectos
relacionados a seguranca da informacao;

IX — instaurar processo administrativo disciplinar para apuracdo de
responsabilidades e aplicacdo das sancdes previstas em regulamentacdes internas e legislacdo
em vigor, em caso de descumprimento ou violacdo, pelo usudrio, das regras previstas nas
politicas, normas e procedimentos de seguranca da informacao do CRCPE.

CAPITULO IV
DOS PROCEDIMENTOS E DAS RESPONSABILIDADES

Art. 82 Este capitulo define os responsaveis e um conjunto de procedimentos
gue deverdo ser seguidos para garantir a seguranc¢a da informacao do CRCPE.

Art. 99. Cabe a Comissao de elaboracado de Edital de Concurso, incluir no edital
do concurso publico para selegao e contratacdo de empregados, a fim de preencher o quadro
préprio de pessoal, em observancia aos Principios de Legalidade, Impessoalidade, Moralidade
e Publicidade constantes no Art. 37 da Constituicao Federal, a obrigatoriedade de entrega do
Termo de Responsabilidade com a Politica de Seguranca da Informacdo (Anexo 1), no item que
trata dos requisitos para investidura no cargo.

Art. 102. Cabe ao Departamento Pessoal:

| — recepcionar, do canditato habilitado no concurso e convocado para
preenchimento de cargo no CRCPE, juntamente com os documentos para formalizacdo da
contratacdo, o Termo de Responsabilidade com a Politica de Seguranca da Informacao
(Anexo 1), que deve ser arquivado nos autos funcionais;

Il — disponibilizar, para andlise e ciéncia, a Politica de Seguranca da
Informacado ao estudante ou profissional selecionado, respectivamente, para ocupar a vaga
de estagiario ou aprendiz ou de cargo comissionado de livre nomeacdo e exoneragdo;

Il — recepcionar, do estudante ou profissional selecionado,
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respectivamente, para ocupar a vaga de estagidrio ou aprendiz ou de cargo comissionado
de livre nomeacdo e exoneracdo, juntamente com os documentos para formalizacdo da
contratacdo, o Termo de Responsabilidade com a Politica de Seguranca da Informacao
(Anexo 1), que deve ser arquivado nos autos funcionais;

V — atualizar, a cada dois anos, mediante assinatura por todos os empregados
ocupantes de cargos efetivos, ocupantes de cargos em comissdao de livre nomeagdao e
exonerac¢do, aprendizes e estagidarios do Termo de Responsabilidade com a Politica de
Seguranga da Informagao, ou sempre que houver atualizagdo do normativo, e arquivar nos
autos funcionais;

VI — elaborar, implantar e divulgar o Plano Anual de Treinamento de
Tecnologia da Informacdo, em conjunto com o Departamento de Informdtica, para
desenvolver as competéncias gerenciais e técnicas necessdrias a operacionalizacdo da
governanca, gestdo e atualizacdo tecnoldgica;

VIl — inserir, no Plano Anual de Treinamento, a realizagdao de evento de
capacitacdo para atualizagdo regular das politicas e procedimentos relacionados a seguranca
da informacdo a todos os usuarios;

a) o treinamento deve ser realizado pelo menos uma vez ao ano e/ou sempre
que houver atualizacdo e/ou implementacdo de novas politicas e/ou procedimentos
relacionados a seguranca da informacao.

VIII — instruir o processo de contratacdo e/ou de realizacdo dos eventos de
capacitacdo sobre seguranca da informacdo:

a) efetuar a inscricdo dos participantes no evento de capacitacao;
b) divulgar e convocar os colaboradores a participar do evento de capacitacao;
c) acompanhar a realiza¢do do evento de capacitacao.

IX — realizar treinamento de integracao para todos os novos contratados, em
até 30 (trinta) dias do inicio da admissdo, para orientar sobre as politicas, normas e
procedimentos de segurancga da informac¢ao do CRCPE;

X — Pesquisar, no mercado, a oferta de cursos e eventos sobre seguranca da
informacdo, solicitar proposta de precos e submeter ao Comité de Seguranca da Informacao
para analise e definicdo de contratacdo;

Xl — comunicar a Coordenadoria do Departamento de Informdtica sempre que
ocorrerem admissoes, desligamentos ou remanejamentos de empregados, aprendizes ou
estagidrios;

XIl — recepcionar as representacoes de denuncias a quaisquer violacdes a esta
Politica e a politicas, normas e procedimentos de seguranca da informacdo e providenciar a
instrucdo do processo administrativo disciplinar para apuracdo das responsabilidades, com
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base nos normativos internos que tratam da matéria.
Art. 119. Cabe ao Comité de Seguranca da Informacao:

| — avaliar o nivel de maturidade dos usuarios do CRCPE nos aspectos
relacionados a seguranca da informacao:

a) elaborar o0s quesitos que deverdo compor a pesquisa de
comportamento dos usudrios quanto a seguranca da informacao;

b) formatar a pesquisa com as orientacGes para preenchimento;

c) encaminhar a pesquisa a Coordenadoria do Departamento de
Informatica, para aplicacdo aos usudrios;

d) avaliar o resultado da pesquisa de comportamento dos usudrios quanto
a seguranca da informacdo e apresentar proposicdo de melhoria das politicas, normativos e
procedimentos.

Il — analisar as propostas de cursos e eventos sobre seguranc¢a da informacao,
definir a realizacdo do treinamento e submeté-las ao Departamento de Informatica para
instrucdo do processo de contratagdo e/ou execugao;

IIl — analisar e aprovar o projeto da campanha para divulgacado, sensibilizacdo e
conscientizacdo das politicas, normas e procedimentos de seguranca da informacdo e
submeté-lo ao Comité de Seguranca da Informacdo para aprovacao;

IV — analisar a efetividade das ag¢bes implementadas voltadas ao
estabelecimento da cultura e amplia¢ao do nivel de maturidade da segurancga da informacao;

V — analisar as proposi¢cdes apresentadas pelos usuarios para alteragdo das
politicas, normas ou procedimentos relacionados a seguranca da informacao;

VI — impedir a execugdo operacional de uma atividade critica, exclusivamente,
por Unico empregado;

VIl — prestar esclarecimento imediato aos usudrios sobre duvidas relacionadas a
politica, as normas e aos procedimentos de seguranc¢a da informacao.

Art. 122.Cabe a Coordenadoria do Departamento de Informatica:

| — divulgar, aplicar, tabular e apresentar o resultado da pesquisa, elaborada
pelo Comité de Seguranca da Informacdo, para aferir o nivel de maturidade dos usudrios do
CRCPE nos aspectos relacionados a seguranca da informacao:

a) divulgar e orientar os wusuarios sobre os procedimentos para
preenchimento da pesquisa de comportamento dos usuarios quanto a seguranca da
informacao;

b) aplicar a pesquisa de comportamento dos usuarios quanto a seguranca
da informacao, aprovada pelo Comité de Seguranca da Informacao;
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c) tabular a pesquisa e apresentar o resultado ao Comité de Seguranca da
Informacdo para proposi¢cdao de melhoria.

Il — identificar a necessidade e propor a contratacdo de novos cursos aos
empregados lotados no Departamento de Informatica para manter o alto nivel de maturidade
em seguranca da informacao;

IIl — desativar e/ou liberar acessos aos sistemas e equipamentos, conforme
previstos nas politicas e nos procedimentos relacionados a seguranca da informacdo, sempre
gue houver admissdo, desligamento ou remanejamento de empregado, estagidrio ou
aprendiz;

IV — vedar o uso de credenciais de terceiros, que nao sejam empregados
ocupantes de cargos efetivos, ocupantes de cargos em comissdo de livre nomeagdo e
exoneracdo, aprendizes e estagidrios, para acessar computadores, sistemas, internet,
intranet, correio eletronico e a rede do CRCPE, para o desempenho de qualquer tipo de
atividade;

V — prestar esclarecimento imediato aos usudrios sobre duvidas relacionadas a
politica, as normas e aos procedimentos de seguranca da informacao.

Art. 132. Cabe ao Depatamento de Comunicag¢ao do CRCPE:

| — desenvolver o projeto da campanha para divulgacdo, sensibilizacdo e
conscientizacdo das politicas, normas e dos procedimentos de seguranca da informacao e
submeter ao Comité de Seguranca da Informacao para aprovagao:

a) o projeto da campanha deverd ser elaborado anualmente para
execugdo durante o ano em curso;

b) a campanha deve incentivar e engajar os usuarios para a pratica da
seguranca da informacdo em suas atividades;

c) a campanha deve contemplar a conscientizacao dos usuarios quanto as
ameacas externas, tais como virus, interceptacao de mensagens e dados, grampos, fraudes e
tentivas que ensejam o roubo de senhas e que possam afetar ou ameacar a seguranga das
informacdes do CRCPE;

d) a campanha deve abordar as penalidades em caso de descumprimento
das politicas, normas e procedimentos de seguranca da informacao;

e) incluir na campanha o Dia da Seguranca da Informacdao no CRCPE;

f) executar a campanha de divulgacdo das politicas, normas e
procedimentos de seguranca da informacdo aprovada pelo Comité de Seguranca da
Informacao.
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Art. 149, Cabe aos gestores das Unidades Organizacionais (Uos):

| — ter postura exemplar em relagdo a segurancga da informacgao, servindo como
modelo de conduta para os colaboradores sob sua gestao;

I = cumprir e fazer cumprir esta Politica e demais politicas, normas e
procedimentos de seguranca da informacao;

Il — desenvolver e difundir uma mentalidade de seguranca institucional,
fazendo com que os colaboradores sob sua gestdo compreendam as necessidades das
medidas adotadas e incorporem o conceito de que todos sdo responsaveis por garantir a
seguranca da informacao;

IV — prestar esclarecimento imediato aos colaboradores sob sua gestdao sobre
duvidas relacionadas a politica, as normas e aos procedimentos de seguranca da informacao;

V — adaptar as normas, os processos, procedimentos e sistemas sob sua
responsabilidade para atender a politica de seguranca da informacado e aos demais normativos
correlatos;

VI — autorizar o acesso e definir o perfil e a mudanca de perfil do usuario junto
Departamento de Informatica;

VIl — propor melhorias e alteragdes nas politicas, normas e nos procedimentos
de seguranca da informacao;

VIl — identificar a necessidade e propor ao Departamento Pessoal a
contratacdo de novos cursos para os empregados sob sua gestdo, visando manter o alto nivel
de maturidade em seguranca da informacao;

IX — intercambiar com as demais Uos e os empregados sob sua gestdo
informacdes necessarias a producdao de conhecimentos relacionados com as atividades de
seguranca da informacao;

X —acompanhar, permanentemente, os cendrios de interesse do CRCPE no que
se refere a seguranca da informacdo do Conselho, de modo a proporcionar suporte adequado
ao desenho das fun¢des da instituicdo;

Xl — relatar prontamente ao Departamento de Informatica qualquer fato ou
ameagca a seguranca dos recursos, como quebra da seguranca, fragilidade, mau
funcionamento e presenca de virus;

XIl — relatar para seu superior hierdrquico e a Coordenadoria do Departamento
de Informatica o surgimento da necessidade de um novo software para o desenvolvimento de
suas atividades;

Xlll — denunciar ao Departamento Pessoal, ainda que por mera suspeita,
qgualquer usudrio que violar esta Politica e demais politicas, normas e procedimentos de
seguranca da informacdo;
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XIV — desenvolver outras atividades correlatas visando a efetiva seguranca da
informacao.

Art. 152. Cabe aos empregados ocupantes de cargos efetivos, ocupantes de
cargos em comissao de livre nomeacgao e exoneragdo, aprendizes e estagiarios:

| — cumprir as politicas, normas e procedimentos que tratem da seguranca da
informacao;

Il — tomar ciéncia e conhecimento de todo material referente a seguranca da
informacao disponibilizado pelo CRCPE;

[Il — firmar, obrigatoriamente, o Termo de Responsabilidade com a Politica de
Seguranca da Informacgao e demais politicas, normas e procedimentos do CRCPE;

IV — estar sempre atualizado e ciente das politicas, normas e procedimentos
vigentes sobre a seguranca da informacao do CRCPE;

V — adquirir conhecimento necessario para a correta utilizagdo dos recursos
relacionados a seguranca da informacao;

VI — solicitar esclarecimentos a chefia imediata ou ao Departamento de
Informatica sempre que houver dividas acerca das politicas, normas e procedimentos de
seguranca da informacao;

VIl — participar, sempre que convocado pelo CRCPE, de campanhas, eventos,
cursos ou atualizacBes relacionadas a Seguranca da Informacdo do CRCPE;

VIl — proteger ativos de informacao contra acesso, divulgacdo, transmissao,
compartilhamento, modificacdo, destruicdo ou interferéncia ndao autorizadas, conforme
disposto na Politica de Gestdo de Ativos de Tl do CRCPE;

IX — atuar de forma responsdvel, pessoal e intransferivel, na utilizacdo dos
recursos, tecnoldgicos ou ndo, disponibilizados pelo CRCPE para o desempenho de suas
atividades na prestacao de servicos para o Conselho;

X — adotar a pratica de ndo abordagem e ndo discussdo em ambientes publicos
e areas expostas sobre assuntos relacionados ao trabalho;

Xl — denunciar ao gestor imediato ou ao Departamento Pessoal ou ao
Departamento de informdatica ou ao Comité de Seguranca da Informacdo, quaisquer eventos
ou incidentes potenciais ou reais que causem riscos a seguranca da informacdo, ou ainda sua
mera suspeita;

XIl — relatar a Coordenadoria do Departamento Pessoal qualquer fato ou
ameaca a seguranca dos recursos, como quebra da seguranca, fragilidade, mau
funcionamento ou presenca de virus;

Xlll — relatar ao gestor imediato e ao Departamento de Informatica o
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surgimento da necessidade de nova ferramenta ou software para o desenvolvimento de suas
atividades;

XIV — denunciar ao Departamento Pessoal quaisquer usudrios que violarem esta
Politica e as politicas, normas e procedimentos de seguranca da informacgao, ainda que mera
suspeita;

XV — apresentar ao gestor imediato ou ao Departamento de Informatica ou ao
Comité de Seguranca da Informacdo sugestdes de melhorias para as politicas, normas e
procedimentos de seguranca da informacao;

XVI — responder pelo prejuizo ou dano que vier a provocar ao CRCPE ou a
terceiros, em decorréncia da ndo obediéncia as diretrizes e normas;

XVII — atuar de forma responsavel, pessoal e intransferivel, pelo sigilo,
privacidade e uso de senhas de acesso aos recursos computacionais, ndao podendo estas ser
compartilhadas, divulgadas, anotadas em papel ou em sistema visivel ou de acesso ndo
protegido:

a) as senhas utilizadas para acesso aos recursos sdo pessoais,
intransferiveis e devem ser escolhidas atendendo as melhores praticas definidas na Politica de
Controle de Acesso Légico do Conselho Regional de Contabilidade em Pernambuco;

b) troca imediata das senhas, nos casos de perda de sigilo ou mesmo
suspeita.

XV — utilizar cracha de identificacdo durante a permanéncia nas dependéncias
do CRCPE;

XIX — acompanhar toda e qualguer manutencdo preventiva ou corretiva
realizada em equipamentos sob sua responsabilidade;

XX — desenvolver outras atividades correlatas visando a efetiva seguranca da
informacao.

Art. 162. E vedado aos empregados ocupantes de cargos efetivos, ocupantes de
cargos em comissao de livre nomeacdo e exoneracdo, aprendizes e estagiarios:

| — conectar na rede do CRCPE equipamentos ndo autorizados;
Il — abrir ou executar arquivos de origem desconhecida;
Il — acessar informacdo institucional que nao seja explicitamente autorizado;

IV — transportar informacdes confidenciais do CRCPE sem as devidas
autorizacbes e protecbes e em qualqguer meio, como CD, DVD, HD, pen drive,
compartilhamento em nuvem, papel, entre outros;

V — alterar normas padronizadas dos ativos;
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VI — acessar e divulgar informacdes que contenham material obsceno, apologia
ao fanatismo, praticas religiosas, politico-partidario, qualquer forma de discriminacdo ou
material que, explicita ou implicitamente, se refira a conduta imoral;

VIl — fazer cépias de materiais da internet, inclusive desenhos, artigos, graficos
e fotografias, sem autorizagdo do proprietdrio ou citagdo da fonte;

VIl — alimentar-se proximo aos servidores de rede, equipamentos e estacdes
de trabalho;

IX — fazer copia ndo autorizada de softwares adquiridos ou desenvolvidos pelo
CRCPE;

X — instalar e/ou desabilitar qualquer ferramenta ou aplicativo nos recursos
tecnolégicos de propriedade do CRCPE sem a expressa autorizagdo do Departamento de
Informatica;

XI — Utilizar sistemas e aplicativos instalados localmente ou que funcionem de
forma on-line através da internet que ndo tenham sido expressamente autorizados ou
disponibilizados pelo Departamento de Informatica;

XIl — utilizar recursos tecnolégicos fornecidos pelo CRCPE para fins particulares.

CAPITULO V
DAS VIOLACOES E SANCOES

Art. 172. O ndo cumprimento desta Politica e/ou das demais politicas, normas e
procedimentos de seguranca da informacdo constitui falta grave, e os empregados ocupantes
de cargos efetivos, ocupantes de cargos em comissdo de livre nomeacdo e exoneracao,
aprendizes e estagidrios estardo sujeitos a penalidades definidas nos normativos que tratam
do processo administrativo disciplinar, podendo acarretar, isolada ou cumulativamente, nos
termos da legislacdo aplicavel, san¢des administrativas, assegurando aos envolvidos o
contraditério e a ampla defesa.

Art.182. O ndo cumprimento desta Politica e/ou das demais politicas, normas e
procedimentos de seguranca da informacgdo podera implicar:

| - a exoneracdo do cargo em comissdo;

Il - a rescisdo antecipada do contrato de aprendizagem por motivo de dispensa
por justa causa do aprendiz, apds devida apuracado dos fatos; e

lll - o término antecipado do contrato de estagio, bem como, nos termos da
legislacdo aplicavel, sancdes civis e penais e eventuais ressarcimentos por danos causados ao
CRCPE.
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Art. 192. Além das sanc¢des, caso o gestor entenda necessario e vidvel, poderd
aplicar aos empregados ocupantes de cargos efetivos, ocupantes de cargos em comissdo de
livre nomeacdo e exoneracdo, aprendizes e estagiarios uma medida educativa, que consistird
na realizacao de cursos, workshops e treinamentos, que serdo disponibilizados pelo CRCPE.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 202.0s casos omissos desta Politica serdo resolvidos pelo Comité de
Seguranca da Informacdo do CRCPE.

Art. 219, Esta Resolucdo entra em vigor em 27 de outubro de 2022.

Contadora Maria Dorgivania Arraes Barbara
Presidente

Aprovada na 1.5592 Reunido Plendria Extraordindria de 2022, realizada em 07 de novembro de 2022.
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ANEXO |
TERMO DE RESPONSABILIDADE
POLITICA DE SEGURANGA DA INFORMAGAO

Pelo presente termo, eu, ,
declaro ter conhecimento da Politica de Seguranca da Informagdo do Conselho Regional de
Contabilidade em Pernambuco(CRCPE), disponivel para consulta no site do CRCPE — Menu
Governanga — LGPD.

Declaro que estou recebendo uma conta com privilégios adequados ao exercicio das
atividades que executo, a qual sera utilizada somente para tal fim.

Declaro estar ciente de que minhas agdes serdo monitoradas nos termos da Politica de
Seguranca da Informacdo do CRCPE e de que qualquer alteracdo serd de minha
responsabilidade, feita a partir de minha identificagdo, autenticacdo e autorizagao.

Estou ciente, ainda, que serei responsavel pelo dano que possa causar em caso de
descumprimento da Politica de Seguranca da Informac¢do do CRCPE, ao realizar uma acao
de iniciativa prépria de tentativa quanto a modificacdo da configuracdo, fisica ou ldogica,
dos recursos computacionais sem a permissdo da area competente.

Recife/PE, de 202x.

Nome Completo
Assinatura
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